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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Nr CRU.......c.c.ce D
(dalej jako: ,Umowa powierzenia”)
zawarta w dnia pomiedzy:

zwang dalej: Procesorem.
Administrator i Procesor sg zwani dalej fgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

Majgc na uwadze, iz Strony zawarly Umowe ...............oveeecueenn.. z dnia ................. r, a
wspofpraca Stron w ramach wykonywania Umowy wymaga powierzenia Procesorowi do
przetwarzania danych osobowych, Strony zgodnie postanowily, co nastepuje:

§ 1 Przedmiot Umowy

1. Wszelkie terminy pisane w Umowie powierzenia z wielkiej litery majg znaczenie nadane im
w Umowie, chyba ze Umowa powierzenia wyraznie stanowi inaczej.

2. W zwigzku z wykonywaniem Umowy, Administrator danych powierza Procesorowi
do przetwarzania dane osobowe swoich pracownikdw, wspdtpracownikéw, Cztonkéw Zarzadu,
oraz Czlonkéw Rady Nadzorczej (dalej jako: ,Dane osobowe”) na zasadach okreslonych
w Umowie powierzenia.

3. Zakres powierzonych do przetwarzania Danych osobowych obejmuje:

a) Imiona i nazwiska,

b) Nazwa firmy i miejsce prowadzenia dziatalnosci gospodarczej,
¢) Numery telefondw,

d) Adresy poczty elektronicznej.

4. Zakres powierzenia okreslony w ust. 3 powyzej, moze zosta¢ w kazdym momencie rozszerzony
lub ograniczony przez Administratora danych. Ograniczenie lub rozszerzenie moze by¢
dokonane poprzez przestanie przez Administratora danych do Procesora nowego zakresu
powierzonych do przetwarzania Danych osobowych za posrednictwem poczty elektronicznej
(na adres e-mail Procesora.............ccceeenene ). W przypadku braku odpowiedzi Procesora w
ciagu 3 Dni Roboczych od daty wystania wiadomosci przez Administratora danych przyjmuje
sie, ze Procesor zaakceptowat zmiane zakresu powierzenia.
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5. Procesor zobowigzany jest przetwarza¢ Dane osobowe wytacznie w celu nalezytego wykonania
Umowy i zobowigzuje sie stosowac taki charakter przetwarzania Danych osobowych, ktory jest
uzasadniony dla celu wykonania Umowy.

6. Procesor nie jest uprawniony do przekazywania Danych osobowych do parstwa trzeciego lub
organizacji miedzynarodowej w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej jako” ,RODO"), bez uprzedniej wyraznej zgody
Administratora danych.

7. Z tytulu wykonywania $wiadczert okreslonych w Umowie powierzenia Procesorowi nie
przystuguje dodatkowe wynagrodzenie ponad wynagrodzenie okre$lone w Umowie.

§ 2 Oswiadczenia i obowigzki Procesora

1. Procesor niniejszym oswiadcza i gwarantuje, Ze posiada zasoby infrastrukturalne,
doswiadczenie, wiedze oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte
wykonanie Umowy powierzenia zgodnie z powszechnie obowigzujacymi przepisami prawa na
terytorium Polski. W szczegdlnosci Procesor oswiadcza i gwarantuje, ze zna i stosuje zasady
ochrony Danych osobowych wynikajace z RODO.

2. Procesor zobowigzuje sie w szczegolnosci:

a) przetwarza¢ Dane osobowe wytacznie w zakresie okreslonym w Umowie powierzenia i
wytacznie celu nalezytego wykonania Umowy;

b) przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora
danych (tj. przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym
dokumencie dostarczonym Procesorowi przez Administratora), chyba ze obowigzek taki
nakfada na niego obowigzujgce prawo unijne lub krajowe — w takim przypadku Procesor
informuje Administratora danych drogg elektroniczng na adres email ...........ccccoceveninennns
— przed rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

c) przetwarza¢ Dane osobowe zgodnie z obowigzujgcymi przepisami na terytorium Polski, w
szczegdlnosci przetwarza¢ Dane osobowe zgodnie z RODO oraz polskimi przepisami
przyjetymi w celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami
prawa na terytorium Polski, Umowg powierzenia oraz instrukcjami Administratora danych;

d) postugiwac sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato
udzielone imienne upowaznienie do przetwarzania danych w formie pisemnej;

e) przeszkoli¢ wszystkie osoby, ktérym ma by¢ nadane powyzsze upowaznienie, z tematyki
ochrony danych osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu
nieprzestrzegania przepiséw regulujacych ochrone danych osobowych;

f) prowadzi¢ ewidencje osdéb upowaznionych do przetwarzania powierzonych Danych
osobowych i na kazdorazowe zadanie udostepni¢ jg Administratorowi danych;

g) zobowigzac, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy
powierzenia do zachowania Danych osobowych w tajemnicy;

h) wszyscy cztonkowie Personelu Procesora, kt6rzy majg dostep do Danych osobowych, bedg
przetwarzali Dane osobowe wytacznie na polecenie Administratora danych, chyba ze
wymaga tego od niej prawo unijne lub prawo krajowe;

i) przetwarza¢ Dane osobowe wylgczenie w miejscu prowadzenia dziatalnodci oraz na
urzadzeniach zarzadzanych przez Procesora lub Administratora danych, z zachowaniem
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),

najwyzszych zasad bezpieczenstwa i ochrony danych osobowych wymaganych przez
obowigzujgce przepisy prawa;

wspieraC Administratora danych, w szczegdlnosci poprzez stosowanie odpowiednich
$rodkéw technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zgdania
0sdb, ktdrych dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale III
RODO (Prawa osoby, ktdérej dane dotyczg). Wsparcie Procesora powinno odbywa¢ sie w
formie i terminie umozliwiajgcym nalezyta i terminowa realizacje takich obowigzkéw przez
Administratora danych. Wobec powyzszego Procesor jest w szczegéinosci zobowigzany do:

— udzielania informacji oraz ujawnienia Danych osobowych na Zadanie Administratora
danych w terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;

— Procesor powinien rowniez niezwlocznie, jednak nie pézniej niz w terminie 3 Dni
Roboczych, poinformowac¢ Administratora danych o wniosku dotyczgcym realizacji
praw osoby, ktorej dane dotycza, ztozonym u Procesora; w celu unikniecia wszelkich
watpliwosci Procesor nie bedzie jednak odpowiadat na taki wniosek bez uprzedniej
zgody lub wyraznego polecenia Administratora danych;

k) pomaga¢ Administratorowi danych wywigza¢ sie z obowigzkow okreslonych w RODO, a w

szczegolnosci tych wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:

— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie
stosownych $rodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy
powierzenia;

— procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu
oraz zawiadamiania oséb, ktérych dane dotyczg o takim naruszeniu, zgodnie z § 4
Umowy powierzenia;

— dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora danych z organem nadzorczym;

udostepnia¢ Administratorowi danych, na kazde jego zadanie, nie pdzniej niz w terminie 3

Dni Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez

Administratora danych obowigzkéw wynikajacych z przepiséw prawa, o ktérych mowa w

ust. 1, a w szczegdlnosci z RODO, oraz umozliwi¢ Administratorowi danych lub audytorowi

upowaznionemu przez Administratora danych przeprowadzanie audytéw, w tym inspekcji,
zgodnie z § 5 Umowy powierzenia;

m)prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania

dokonywanych w imieniu Administratora danych, zgodnie z art. 30 RODO;

n) wspotpracowa¢ z Administratorem danych w razie prowadzenia kontroli, audytu czy

inspekcji w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w
Zwigzku z prowadzonym przez Administratora danych audytem;

o) przekazywac Administratorowi danych kopie protokotdw kontroli, wystapien lub stanowisk

organdw, skierowanych do Procesora, bez odrebnego wezwania Administratora danych, nie
pozniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;

p) niezwtocznie informowac Administratora danych, jezeli jego zdaniem wydane mu polecenie

stanowi naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych.
Procesor przekazuje taka informacje w formie elektronicznej na adres e-mail ..................... .
a informacja ta powinna zawiera¢ w szczegdlnosci: 1) wskazanie przepisu, ktory narusza
wydane polecenie oraz 2) uzasadnienie zawierajgce argumenty natury faktycznej i prawnej.

3. Procesor uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich cztonkdéw
Personelu Procesora, niezaleznie od stosunku prawnego faczacego Procesora z powyzszymi
osobami. Jednoczesnie Procesor zobowigzuje sie, ze w przypadku, gdy ktdrakolwiek z osob
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wskazanych w zdaniu poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych
osobowych, Procesor niezwtocznie odsunie jg od wykonywania czynnosci zwigzanych z Umowa
powierzenia oraz uniemozliwi jej dostep do jakichkolwiek Danych osobowych.

§ 3 Srodki zabezpieczenia Danych osobowych

1. Procesor zobowiazuje sie wdrozy¢ i stosowac odpowiednie $rodki techniczne i organizacyjne,
aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci
osob fizycznych, ktérych Dane osobowe bedg przetwarzane na podstawie Umowy powierzenia
oraz zapewni¢ realizacje zasad ochrony danych w fazie projektowania (privacy by design) oraz
domysinej ochrony danych (privacy by defaulf) - art. 25 RODO. Procesor jest zobowigzany
wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, ktdre zostaty wymienione w Zatgczniku
nr 2 do Umowy powierzenia.

2. Administrator danych ma prawo wydawac Procesorowi wigzace instrukcje dotyczace wdrozenia
dodatkowych/nowych srodkéw zabezpieczajacych. Procesor powinien wdrozyC takie Srodki
w terminie uprzednio uzgodnionym z Administratorem danych.

§ 4 Obowiazki informacyjne Procesora. Incydenty

1. Procesor zobowiazany jest niezwlocznie, jednakze nie pézniej niz w ciggu 2 Dni Roboczych
od dnia powziecia informacji, zawiadomic¢ Administratora danych na adres e-mail ............... 0

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania
Danych osobowych u Procesora lub Sub-procesora oraz umozliwi¢ Administratorowi danych
udziat w tej kontroli, audycie czy inspekcji, o ile nie sprzeciwiaja sie temu przepisy prawa
bezwzglednie obowigzujacego ani organ prowadzacy kontrole;

b) wszelkich czynno$ciach z wlasnym udziatem lub udzialem Sub-procesoréw w sprawach
dotyczacych ochrony Danych osobowych prowadzonych przez organy administracji
panstwowej lub samorzadowej, w tym w szczegdinosci przez krajowy organ nadzoru
(w tym w szczegdinosci wszelkiej korespondencji z PUODO lub innym organem nadzorczym
z ww. organami, decyzjach przez nie wydanych, rozpatrywanych skarg, prowadzonych
lub zapowiedzianych kontrolach), Policje lub sad (w tym w szczegdinosci wszelkich
postepowaniach, ktérych przedmiotem byloby powierzenie w przetwarzanie Danych
osobowych), chyba Ze bedzie to sprzeczne z decyzjg wydang przez organy administracji
publicznej lub z przepisami prawa — o ktdrych posiada wiedze.

2. Procesor zobowigzany jest niezwlocznie, nie pézniej jednak niz w ciggu 24 godzin, zawiadomic
Administratora danych o kazdym zaistniatym incydencie (dalej jako: ,Incydent”) przez ktéry
rozumie sie:

a) naruszenie zasad ochrony Danych osobowych lub

b) podejrzenie naruszenia lub

c) prébe naruszenia zasad ochrony Danych osobowych.

3. Zgtoszenie Incydentu powinno zostaé¢ dokonane na adres e-mail: .................... i zawierac co
najmniej nastepujace informacje:

a) szczegblowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia
Incydentu i jego skale (m.in. przyblizona liczba osob, ktérych dotyczy Incydent oraz
kategorie tych osob);

b) imie i nazwisko oraz dane kontaktowe do osoby, mogacej udzieli¢ dalszych informacji
o Incydencie;

c) opis zastosowanych przez Procesora $rodkéw w celu zminimalizowania ewentualnych
negatywnych skutkéw Incydentu.
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4. Procesor zobowigzany jest niezwlocznie, jednakze nie pézniej jednak niz w ciggu 12 godzin
przekaza¢ Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem
na kazde zgdanie Administratora danych.

5. Procesor zobowigzany jest zastosowac sie do wszelkich wytycznych lub polecen Administratora
danych w celu zminimalizowania ewentualnych negatywnych skutkow Incydentu
i zapobiegniecia jego powtdrzeniu w przysztosci.

§ 5 Dalsze powierzenie przetwarzania Danych osobowych

1. Procesor jest uprawniony do dalszego powierzenia Danych osobowych dalszemu procesorowi
(dalej jako: ,Sub-procesor”). Jednoczesnie Procesor zapewnia, Zze bedzie korzystat wylacznie
z ustug takich Sub-procesoréw, ktdrzy zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich érodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO oraz przepisow obowigzujgcego prawa z zakresu ochrony danych osobowych,
wskazanych w § 2 ust. 1 Umowy powierzenia, oraz zapewniato ochrone praw osob, ktérych
dane dotycza. Zaakceptowani przez Administratora danych Sub-procesorzy zostali wymienieni
w Zafgczniku nr 1 do Umowy powierzenia.

2. W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor
zobowigzany jest przed dokonaniem dalszego powierzenia, przedstawi¢ Administratorowi
danych liste Sub-procesoréw. Procesor zobowigzany jest ponadto do uprzedniego
informowania Administratora danych o wszelkich zmianach dotyczacych dodania
lub zastgpienia Sub-procesorow.

3. Administrator danych uprawniony jest do sprzeciwienia si¢ zmianom Sub-procesoréw lub
dodaniu nowych Sub-procesoréw, o ktérych mowa w ust. 1 powyzej, bez wskazywania
przyczyny, jak rowniez do zazadania zaprzestania powierzania przetwarzania Danych
osobowych Sub-procesorowi, w razie stwierdzenia, ze nie daje on gwarancji stosowania
odpowiednich srodkéw technicznych lub organizacyjnych w celu zapewnienia bezpieczenstwa
Danym osobowym.

4. Procesor zobowigzany jest zapewnic, Ze umowy zawierane przez niego z Sup-procesorami beda
zawieraly tozsame postanowienia jak te zawarte w Umowie powierzenia, w szczegdlnosci beda
naktadaty na Sub-procesoréw obowigzek wdrozenia i stosowania co najmniej takiego samego
poziom ochrony Danych osobowych jak przewidziany w Umowie powierzenia.

5. Procesor ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotu, ktéremu powierzyt
dalsze przetwarzanie Danych osobowych jak za wlasne dziatania lub zaniechania.

§ 6 Audyty Administratora danych

1. Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych
przez Procesora na zasadach okreslonych w niniejszym paragrafie. Na potrzeby niniejszego
paragrafu przez Administratora danych rozumie sie réwniez audytora zewnetrznego
dziatajgcego na zlecenie Administratora danych.

2. O zamiarze dokonania audytu, Administrator danych zawiadamia Procesora z 7-dniowym
wyprzedzeniem, wskazujgc termin audytu W uzasadnionych przypadkach, gdy
przeprowadzenie audytu jest niezbedne dla zapewnienia prawidtowosci przetwarzania Danych
osobowych, w tym ich bezpieczenstwa, Procesor moze dokona¢ audytu bez zawiadomienia,
o ktérym mowa w zdaniu poprzedzajgcym.

3. Procesor zobowigzany jest wspdtpracowa¢ z Administratorem danych w toku audytu,
w szczegdlnosci:
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a) umozliwi¢ Administratorowi danych dostep do wszystkich pomieszczer, w ktérych ma
miejsce przetwarzanie Danych osobowych;

b) umozliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania Danych
osobowych oraz wszelkich systemdw informatycznych, wykorzystywanych przez Procesora
w celu przetwarzania Danych osobowych oraz ich dokumentacja;

c) niezwlocznie udzielaé Administratorowi danych wszelkich wyjasnienn i informagiji
dotyczacych przetwarzania Danych osobowych.

4. Dokonanie audytu potwierdzane jest protokotem. Na zakorczenie audytu, o ktérym mowa
powyzej, przedstawiciel Administratora danych sporzadza protokdt w 2 (dwdch)
egzemplarzach, ktéry podpisujg przedstawiciele obu Stron. W razie odmowy podpisania
protokotu przez przedstawiciela Procesora, przedstawiciel Administratora danych czyni na
protokole stosowng wzmianke i podpisuje protokét samodzielnie.

5. Po zakonczeniu audytu, Administrator danych moze przekaza¢ Procesorowi wytyczne lub
uwagi, do ktérych Procesor zobowigzany jest sie zastosowaé w terminie wskazanym przez
Administratora danych.

6. Administrator danych jest uprawniony do dokonywania audytéw réwniez u Sub-procesorow.
Procesor zobowigzany jest zapewnié, ze w umowach zawieranych z Sub-procesorami zostanie
przewidziane uprawnienie Administratora danych do dokonania audytu u Sub-procesora, na
zasadach nie mniej korzystnych dla Administratora danych niz wskazane w niniejszym ustepie.

§ 7 Odpowiedzialno$¢ Procesora. Kary umowne

1. Procesor ponosi petng odpowiedzialnos¢ z tytutu nienalezytego wykonania lub niewykonania
Umowy powierzenia lub z tytutu naruszenia przepiséw regulujacych zasady ochrony danych, w
szczegdlnosci okreslonych w § 2 ust. 1 Umowy.

2. Procesor zaptaci Administratorowi danych kare umowna w kazdym z nastepujacych
przypadkdw:

a) w przypadku opdznienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4
Umowy powierzenia, w wysokosci 0,2 % wartosci umowy za kazdg rozpoczetg godzine
opoéznienia;

b) w przypadku naruszenia postanowiern Umowy powierzenia innych niz wskazane w pkt a),
w wysokosci 3 % wartosci umowy za kazdy przypadek naruszenia;

¢) w przypadku uchybienia terminowi dochowania czynnosci, o ktorych mowa w § 8 Umowy
powierzenia, w wysokosci 0,5 % warto$ci umowy za kazdy rozpoczety dzien opdznienia.
3. Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci,
w razie gdyby szkoda przekraczata wartos¢ naliczonych kar umownych.

4. Kary umowne ptatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty
obcigzeniowej na rachunek bankowy wskazany w nocie obcigzeniowej.

5. W przypadku naruszenia przepisow regulujgcych ochrone Danych osobowych z przyczyn
lezagcych po stronie Procesora, Procesor zobowigzuje sie do zwrotu wszelkich kosztéw
poniesionych przez Administratora danych, wynikajacych z prawomocnego orzeczenia
sgdowego, ostatecznej decyzji organu lub zawartej za zgoda Procesora ugody, w tym kosztow
publikacji orzeczenia lub o$wiadczenia, kosztéw procesu, odszkodowar, zado$¢uczynien, ktére
ten poniesie w zwigzku z naruszeniem przepiséw regulujacych ochrone danych osobowych
z przyczyn lezgcych po stronie Procesora. W razie wytoczenia przez osobe trzecig powddztwa
przeciwko Administratorowi danych z tytulu naruszenia praw osoby trzeciej w zwigzku
z naruszeniem przepisow regulujacych ochrone danych osobowych z przyczyn lezacych po
stronie Procesora, Procesor wstgpi do postepowania w charakterze strony pozwanej, a w razie
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braku takiej mozliwosci wystapi z interwencjg uboczng po stronie pozwanej. Procesor zaptaci
Administratorowi danych ww. kwoty w terminie 7 (siedmiu) dni od dnia uprawomocnienia sie
orzeczenia, wydania ostatecznej decyzji organu lub zawarcia ugody.

6. Niezaleznie od obowigzkéw okreslonych w ust. 5, Procesor zobowigzany jest do dostarczania
w toku postepowan tam wskazanych, wszelkich koniecznych wyjasnien, informagiji
lub dokumentéw. Procesor zobowigzuje sie réwniez do podejmowania uzasadnionych,
dopuszczalnych prawnie czynnosci, majgcych na celu uchronienie Administratora danych przed
postepowaniami, skargami, dziataniami prawnymi lub innymi czynnosciami, bedacymi
wynikiem naruszenia przez Procesora zasad ochrony danych osobowych.

§ 8 Usuniecie Danych osobowych
1. Nie pdzniej niz w ciggu 7 (siedmiu) dni od dnia wygasniecia lub rozwigzania Umowy
powierzenia, Procesor zobowigzuje sie:

a) komisyjnie zniszczy¢ wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych
osobowych, w tym kopie robocze i archiwalne) oraz doreczy¢ Administratorowi danych
pisemne os$wiadczenie (forma pisemna pod rygorem niewaznosci) o ich zniszczeniu
podpisane przez Procesora oraz wszystkich czionkow komisji, ktorzy uczestniczyli
W zniszczeniu albo

b) zwrdci¢ Administratorowi danych w/w nosniki Danych osobowych

- w zaleznosci od zadania Administratora danych, ztozonego Procesorowi za pomocg poczty

elektronicznej na adres email .............ccccceeveenrenrnnnn, - z uwzglednieniem ust. 2 ponizej.
2. Oswiadczenie o zniszczeniu nos$nikdw zostanie przestane przez Procesora w formie skanu
podpisanego dokumentu na adres email: ......................... , @ oryginat, w terminie 3 Dni

Roboczych od dnia zniszczenia nosnikéw Danych osobowych, wysle listem poleconym lub
doreczy osobiscie na adres: ..........cccccoeeeerevererneneenne

3. W celu unikniecia watpliwosci Strony zgodnie o$wiadczajg, ze w przypadku Danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci
masowej lub inny sprzet komputerowy, Administrator danych nie jest uprawniony do zadania
wydania mu elementéw infrastruktury informatycznej, o ktérej mowa powyzej, w ktorych
zostaly zapisane Dane osobowe. Dane osobowe zapisane w infrastrukturze informatycznej
zostang w takim wypadku trwale zniszczone (usuniete) przez Procesora, bez mozliwosci ich
odtworzenia (przywrdcenia) w jakikolwiek sposob.

§ 9 Okres obowigzywania
1. Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dila unikniecia wszelkich
watpliwosci Strony potwierdzajg, ze Umowa powierzenia wygasa w kazdym wypadku
zakonczenia okresu obowigzywania Umowy, niezaleznie od przyczyny.
2. Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych, ze skutkiem
natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez ktére Strony rozumiejg,
w szczegdlnosci:
a) naruszenie przez Procesora ktéregokolwiek z postanowiert Umowy powierzenia;
b) naruszenie przez Procesora lub Sub-procesora przepisow regulujacych ochrone danych
osobowych, w szczegolnosci tych wymienionych w § 2 ust. 1 Umowy powierzenia;
¢) niezastosowanie sie do wytycznych lub uwag Administratora danych, skierowanych do
Procesora na podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.
3. Strony niniejszym potwierdzajg, ze wypowiedzenie Umowy powierzenia przez Administratora
danych stanowi wazng przyczyne uprawniajgcg Administratora danych do wypowiedzenia
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Umowy ze skutkiem natychmiastowym. Procesorowi nie przystugujg jakiekolwiek roszczenia
wobec Administratora danych w zwigzku z wypowiedzeniem Umowy powierzenia i Umowy.

4. Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowigzuje
sie zawrze¢ tak uksztattowang umowe pomiedzy nim a Sub-procesorem, ze wypowiedzenie
Umowy powierzenia bedzie powodowato jednoczesne rozwigzane umowy zawartej przez
Procesora z Sub-procesorem.

§ 10 Postanowienia koncowe

1. Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.

2. Procesor nie moze przenies¢ praw lub obowigzkow wynikajgcych z Umowy powierzenia na
jakikolwiek podmiot bez uprzedniej zgody Administratora danych w formie pisemnej pod
rygorem niewaznosci.

3. Do Umowy powierzenia zastosowanie ma prawo polskie.

4. Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej
pod rygorem niewaznosci.

5. Sadem wiasciwym dla rozstrzygania sporéw powstalych w zwigzku z realizacja Umowy
powierzenia jest sad wiasciwy dla siedziby Administratora danych.

6. Umowe sporzadzono w dwaéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator danych Procesor
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ZALACZNIKNR 1
WYKAZ SUB-PROCESOROW
Lista zaakceptowanych przez Administratora danych Sub-procesoréw, ktérym Procesor moze
podpowierzy¢ przetwarzanie Danych osobowych

i i ZALACZNIK NR 2 )
WYKAZ SRODKOW TECHNICZNYCH I ORGANIZACYINYCH, KTORE ZOBOWIAZANY
JEST WDROZYC PROCESOR
W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest
zobowigzany wdrozy¢ nastepujace odpowiednie i zgodne z RODO $rodki techniczne i organizacyjne,
w szczegolnosci:

1) zastosowac nastepujgce techniki pseudonimizagji:

W zwigzku z realizacig umowy gfdwnej na dostawe art. biurowych nie sg stosowane techniki
pseudonimizacji.

2) zastosowa¢ nastepujace metody szyfrowania danych osobowych:

Komputery pracownikow przetwarzajacych dane osobowe posiadajg zaszyfrowane dyski twarde.
Dostep do wewnetrznego srodowiska IT wymaga poprawnego uwierzytelnienia zaszyfrowanymi
kanatami dostepu.

3) zapewni¢ mozliwosc ciggtego zapewnienia poufnosci, integralnosci, dostepnoéci i odpornoéci
systeméw stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;

Komputery pracownikow przetwarzajgcych dane osobowe posiadajg zaszyfrowane dyski twarde.
Dostep do wewnetrznego srodowiska IT wymaga poprawnego uwierzytelnienia zaszyfrowanymi
kanatami dostepu. Kazdy pracownik posiada indywidualne dane uwierzytelniajace. Dostepnosc
systemow IT oraz przetwarzanych w nich danych realizowana jest w oparciu 0 wewnetrzne regulacjie
oraz rozwigzania dedykowane do utrzymywania kopii bezpieczeristwa.

4) zapewni¢ mozliwos¢ szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

Dostepnosc systemow IT oraz przetwarzanych w nich danych realizowana jest w oparciu o
wewnelrzne regulacje oraz rozwigzania dedykowane do utrzymywania kopii bezpieczeristwa.

5) dokonywa¢ regularnego testowania, mierzenia i oceniania skutecznosci $érodkéw
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych;

Efektywnosc¢ stosowanych mechanizmow kontrolnych weryfikowana jest okresowo w ramach
wewnetrznego Biura Audytu oraz w ramach wspolpracy z wyspecjalizowanymji w tym zakresie
firmami zewnetrznymi.






